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LEDELSENS UDTALELSE

PeopleTools ApS behandler personoplysninger pa vegne af vore kunder, der er dataansvarlige, i
henhold til de indgaede databehandleraftaler med vore kunder.

Medfelgende systembeskrivelse er udarbejdet til brug for PeopleTools ApS kunder, der har
anvendt PeopleTools-systemet og E-stimate-software, som ejes og administreres af
databehandleren eller underdatabehandlere, til at indsamle og behandle de ngdvendige
oplysninger om ansggere og medarbejdere, for at kunne udarbejde personprofiler, kognitive tests
og HR-malinger, og som har en tilstreekkelig forstaelse til at vurdere systembeskrivelsen sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert
ved vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger” (herefter
*databeskyttelsesforordningen”) og databeskyttelsesloven er overholdt.

PeopleTools ApS bekraefter, at:

a) Den medfglgende systembeskrivelse pa side 7 - 9, giver en retvisende systembeskrivelse af
PeopleTools-systemet og E-stimate-software, der pr. den 27. maj 2020 har behandlet
personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen. Kriterierne
anvendt for at give denne udtalelse var, at den medfglgende systembeskrivelse:

i. Redeger for, hvordan ydelserne var udformet og implementeret, herunder redeger for:
o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

o De processer i bade it- og manuelle systemer, der er anvendt til at igangseette,
registrere, behandle og om ngdvendigt korrigere, slette og begraense behandling af
personoplysninger.

o De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige.

e« De processer, der sikrer, at de personer, der er autoriseret tii at behandle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt.

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges
valg sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige,
medmindre lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer, der i tilfeelde af brud pa persondatasikkerheden understpgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de
registrerede.

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger
for behandlingen af personoplysninger under hensyntagen til de risici, som behandling
udger, navnlig ved heendelig eller ulovlig tilintetgerelse, tab, eendring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller
pa anden made behandlet.
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LEDELSENS UDTALELSE

o De Kkontroller, som vi med henvisning til afgreensningen af ydelsernes udformning har
forudsat ville veere implementeret af de dataansvarlige, og som, hvis det er hadvendigt
for at na de kontrolmal, der er anfert i systembeskrivelsen, er identificeret i
systembeskrivelsen.

o Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskantroller, som har vaeret relevante
for behandlingen af personoplysninger.

ii. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne
ydelser til behandling af personoplysninger under hensyntagen til, at systembeskrivelsen er
udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
derfor ikke kan omfatte ethvert aspekt ved vore ydelser, som den enkelte dataansvarlige
matte anse vigtigt efter deres seerlige forhold.

b) De kantroller, der knytter sig til de kontrolmal, der er anfert i medfglgende systembeskrivelse,
var hensigtsmaessigt udformet pr. den 27. maj 2020. Kriterierne anvendt for at give denne
udtalelse var, at:

i. De risici, der truede opnaelsen af de kontrolmal, der er anfert i systembeskrivelsen, var
identificeret.

ii. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for,
at de pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

c) Der er etableret passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav {il
databehandlere i henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Skanderborg, den 29. maj 2020

Pecﬁols ApS
Poul Kristian Mouritsen
Direktar
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UAFHZENGIG REVISORS ERKLARING

Uafhaengig revisors ISAE 3000-erklaering pr. den 27. maj 2020 med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til databehandleraftale med
PeopleTools ApS kunder

Til ledelsen i PeopleTools ApS (databehandleren) og PeopleTools ApS kunder (de
dataansvarlige)

Omfang

Vi har faet som opgave at afgive erkleering om PeopleTools ApS systembeskrivelse pa side 7-9 af
deres ydelser i relation til behandling af personoplysninger pa vegne af dataansvarlige i henhold til
indgaede databehandleraftaler indgaet med de dataansvarlige pr. den 27. maj 2020 samt om
udformningen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i systembeskrivelsen.

Vi har ikke udfgrt handlinger rettet mod funktionaliteten af de kontroller, der indgar i
systembeskrivelsen, og udtrykker derfor ingen konklusion herom.

Databehandler’s ansvar

Databehandler er ansvarlig for udarbejdelsen af systembeskrivelsen og tilhgrende udtalelse pa
side 3-4, herunder fuldsteendigheden, ngjagtigheden og maden, hvorpa systembeskrivelsen og
udtalelsen er praesenteret; for leveringen af de ydelser, systembeskrivelsen omfatter, for at anfare
kontrolmalene samt for at udforme og implementere kontroller for at opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers
retningslinjer for revisors etiske adfeerd (Etiske regler for revisorer), der bygger pa de
grundleeggende principper om integritet, objektivitet, faglig kompetence og forngden omhu,
fortrolighed og professionel adfserd.

Vi er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer
vedrerende overholdelse af etiske krav, faglige standarder og krav ifglge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandler’s
systembeskrivelse samt om udformningen af kontroller, der knytter sig til de kontrolmal, der er
anfart i denne systembeskrivelse.

Vi har udfart vores arbejde i overensstemmelse med ISAE 3000, Andre erklesringsopgaver med
sikkerhed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge
dansk revisorlovgivning. Denne standard kraever, at vi planlasgger og udfgrer vores handlinger for
at opnd hej grad af sikkerhed for, om systembeskrivelsen i alle veesentlige henseender er
retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

En erklaringsopgave med sikkerhed om at afgive erkleering om systembeskrivelsen og
udformningen af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna
bevis for oplysningerne i databehandlerens systembeskrivelse af deres ydelser samt for
kontrollernes udformning. De valgte handlinger afhaenger af revisors vurdering, herunder
vurderingen af risiciene for, at systembeskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet.
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UAFHAENGIG REVISORS ERKLARING

En erklasringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, egnetheden af de heri anfarte mal samt egnetheden af de kriterier,
som databehandleren har specificeret og beskrevet pa side 3-4.

Som naevnt ovenfor har vi ikke udfert handlinger rettet mod funktionaliteten af de kontroller, der
indgar i systembeskrivelsen, og vi udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for
vores konklusion.

Begraensninger i kontroller hos en databehandler

Databehandler’s systembeskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af dataansvarlige og omfatter derfor ikke n@dvendigvis alle de aspekter ved anvendelsen af
deres ydelser, som hver enkelt dataansvarlig matte anse for vigtige efter deres saerlige forhold.
Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller
opdage alle brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De
kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i
ledelsens udtalelse pa side 3-4. Det er vores opfattelse,

a) at systembeskrivelsen af ydelsen, saledes som denne var udformet og implementeret pr.
den 27. maj 2020, i alle veesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i systembeskrivelsen, | alle
vaesentlige henseender var hensigtsmaessigt udformet pr. den 27. maj 2020

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar pa side 10-28.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller pa side 10-28 er udelukkende tilteenkt
dataansvarlige, der har anvendt PeopleTools ydelser, og som har en tilstraskkelig forstaelse til at
overveje det sammen med anden information, herunder information om kontroller, som de
dataansvarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og
databeskyttelsesloven er overholdt.

Daugard, den 29. maj 2020
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PEOPLETOOLS APS SYSTEMBESKRIVELSE

Beskrivelse af behandling

Den Dataansvarlige anvender PeopleTools-systemet og E-stimate-software, som ejes og
administreres af Databehandleren eller Underdatabehandlere, til at indsamle og behandle de
ngdvendige oplysninger om ansggere og medarbejdere, for at kunne udarbejde personprofiler,
kognitive tests og HR-malinger.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger er nedvendig for at medarbejdere og
ansggere kan modtage invitation til at udfylde test og profiler, ligesom behandlingen skal sikre, at
PeopleTools ApS kan registrere de certificerede brugere af veerktgjerne.

Personoplysninger
Almindelige personoplysninger i form af:
o Navn
E-mailadresse
Ken
Alder
Stilling
Uddannelse
Erhverv
Telefonnummer og arbejdsadresse (kun certificerede brugere)

® ¢ e e e o e

Kategorier af registrerede personer omfattet af databehandleraftalen:
o Medarbejdere og ledere hos Dataansvarlig
s Kandidater til ledige stillinger hos Dataansvarlig

Praktiske tiltag
Der er truffet tekniske og organisatoriske foranstaltninger til sikker behandling af

personoplysninger. Heri indgar:
o Sikker teknisk opbevaring af persondata.
o Instrukser omkring it-sikkerhed og korrekt behandling af persondata til medarbejdere og
samarbejdspartnere.
e Treening af medarbejder i it-sikkerhed og korrekt behandling af persondata.
o Kontrol af systemer og processer som dokumenteres i GDPR kontrolsystem.

Disse foranstaltninger er implementeret pa baggrund af anerkendte branchestandarder herunder
1S027001 og retningslinjer fra databeskyttelsesforordningen og tilsynsmyndigheden.
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PEOPLETOOLS APS SYSTEMBESKRIVELSE

Risikovurdering

For hver behandlingsaktivitet er der foretaget en vurdering af sandsynligheden for at der sker tab
af fortrolighed (uvedkommende far adgang til oplysningerne), integritet (oplysningerne er ikke
korrekt) eller tilgaengelighed (oplysninger mistes). | denne vurdering er der taget udgangspunkt i
trusler og i de foranstaltninger, der er implementeret for at beskytte oplysningernes fortrolighed,
integritet og tilgeengelighed. Der er i forhold til PeopleTools ApS behandling af personoplysninger i
forbindelse med at gennemfare test og anvende vores veerktgjer lavet falgende kortleegning af
risici og kategorisering af sandsynlighed og konsekvens:

Proces

Sandsynlighed

Konsekvens for den
registrerede

Risikovurdering og
foranstaltninger

Profiler i PeopleTools
system

Mindre
sandsynligt

Mindre alvorlig
(generende)

Middel risiko

Der er unikke brugere med
login og personoplysninger
pseudonymiseres og
automatisk sletning

Test i E-stimate
(underdatabehandlers
system)

Mindre
sandsynligt

Mindre alvorlig
(generende)

Middel risiko

Der er unikke eller
virksomhedsbrugere og
personoplysninger slettes
uigenkaldeligt efter 6 maneder

Intern og ekstern
mailkorrespondance

Mindre
sandsynligt

Graverende/esdelaeggende
(uacceptabelt)

Middel risiko

Der anvendes anerkendte
leverandarer og fysisk
sikkerhed. Fortrolige mails
slettes i henhold til politikker
og der anvendes TLS
Kryptering

Cookies pa
hjemmeside

Mindre
sandsynligt

Ubetydelig (uvaesentlig)

Lav risiko

Der anvendes kun cookies pa
PeopleTools system til at
understwtte brugeroplevelse

(sprogvalg)

Backup

Mindre
sandsynligt

Graverende/gdeleeggende
(uacceptabelt)

Middel risiko

Der anvendes anerkendt
dansk hostingleverander som
leverer ISAE erklasring

Udviklingsmiljo

Mindre
sandsynligt

Ubetydelig (uveesentlig)

Lav risiko

Der opbevares ikke
personoplysninger permanent
og der er fysisk og digital
sikkerhed pa anerkendt
niveau

Brugere i PeopleTools
system

Mindre
sandsynligt

Mindre alvorlig
(generende)

Middel risiko

Systemet har sikker login og
system til log out ved forseg
pa indtresngen (fejlindtastning
af kode)
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PEOPLETOOLS APS SYSTEMBESKRIVELSE

Kontrolforanstaltninger
For at sikre implementeringen af Databeskyttelsesforordningen anvendes GDPR-portalen. Der er
udarbejdet:
s Fortegnelse over behandlingsaktiviteter
Liste over dataansvarlige
Risikovurderinger pa behandlingsaktiviteter
Interne politikker for beskyttelse af persondata og it-sikkerhed
Awarenes treening af medarbejdere i beskyttelse af persondata og it-sikkerhed
Plan for notifikation ved databrud
Arshjul for periodiske kontroller af organisatoriske og tekniske foranstaltninger til
overholdelse af Databeskyttelsesforordningen og god it-sikkerhed.

e ¢ © e o o

Der henvises i gvrigt til de specifikke kontroller, der blev testet, og resultater af disse tests, som
fremgar pa side 10-28.

Komplementerende kontroller hos de dataansvarlige
Fglgende er en beskrivelse af de kontroller, som forudsasttes implementeret af de dataansvarlige,
og som er veesentlige for at opna de kontrolmal, der er anfgrt i afsnit 4. ‘

Den dataansvarlige har felgende forpligtelser: |

e at sikre sig, at personoplysningerne er ajourfgrte, og at der alene opbevares oplysninger,
som er relevante i forhold til formalet med at opbevare oplysningerne,

o at systemmail der beskriver sammenheeng imellem respondenten og profinummeret
slettes i henhold til virksomhedens politik,

o at overholde sin oplysningspligt i forhold til respondenten omkring hvordan data anvendes
og slettes,

o at sikre sig, at instruksen er lovlig set i forhold til den fil enhver tid geeldende
persondataretlige regulering,

e at instruksen er hensigtsmaessig set i forhold til denne databehandleraftale og
hovedydelsen,

o at sikre sig, at den dataansvarliges brugere er ajourferte og at PeopleTools gives besked
nar brugeres adgang skal deaktiveres.
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

| testskemaet pa de naeste sider er preesenteret relevante kontrolmal, kontroller, test og resultat af
test. Eventuelle andre kontrolmal, kontroller og test, herunder kontroller udfgrt hos PeopleTools
ApS kunder (de datasvarlige) er ikke omfattet af vor erkleering. Ligeledes er der ikke inkluderet
kontroller hos underleverandgrer, da disse delvist deekkes ved modtagelse af revisionserkleeringer
fra underleverandgrerne.

De udfgrte test, som er beskrevet, omfatter de test, som er vurderet som n@dvendige for at kunne
opna hej grad af sikkerhed for, at de anferte kontrolmal er opnaet, og de tilh@rende kontroller er
hensigtsmaessigt udformet.

Test af kontroller hos PeopleTools ApS pr. den 27. maj 2020 er udfert ved felgende handlinger:

o Foresporgsel, som omfatter forespergsel af passende ansatte hos PeopleTools ApSi
forhold til at opna viden om indfgrte politikker, procedurer, retningslinjer samt kontroller,
herunder hvordan kontroller udfares.

o Observation, som omfatter, at eksistensen, implementeringen eller/samt anvendelsen og
udfgrelsen af relevante kontroller observeres.

o Inspektion, som omfatter, at der foretages gennemgang og stillingtagen til politikker,
procedurer, retningslinjer mv. for udferelse af kontroller i forhold til at vurdere
udformningens hensigtsmaessighed og om kontroller overvages tilstreekkeligt og med
passende intervaller.

Side 10
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende

behandling af personoplyshinger efterleves i overensstemmelse med den

indgaende databehandleraftale.

Nr. Databehandlerens kontrolaktivitet | Revisors udferte test Resultat af revisors test

A Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer, der konstateret
om, at der alene ma foretages sikrer, at behandling af
behandling af personoplysninger, | personoplysninger alene foregar i
nar der foreligger en instruks. henhold til instruks.

Der foretages Igbende — og

mindst en gang arligt — vurdering | Inspiceret, at procedurerne

af, om procedurerne skal indeholder krav om minimum arlig

opdateres. vurdering af behov for opdatering,
herunder ved sendringer i
dataansvarliges instruks eller
aendringer i databehandlingen.
Inspiceret, at procedurer er
opdateret.

A.2 | Databehandler udferer alene den | Inspiceret, at ledelsen sikrer, at Ingen afvigelser
behandling af personoplysninger, | behandling af personoplysninger | konstateret
som fremgar af instruks fra alene foregar i henhold fil
dataansvarlig. instruks.

A.3 | Databehandleren underretter Inspiceret, at der foreligger Ingen afvigelser

omgaende den dataansvarlige,
hvis en instruks efter
databehandlerens mening er i
strid med
databeskyttelsesforordningen
eller
databeskyttelsesbestemmelser i
anden EU-ret eller
medlemsstaternes nationale ret.

formaliserede procedurer, der
sikrer kontrol af, at behandling af
personoplysninger ikke er i strid
med
databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer
for underretning af den
dataansvarlige i tilfeelde, hvor
behandling af personoplysninger
vurderes at vaere i strid med
lovgivningen.

konstateret
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfgrte test Resultat af revisors test

B.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer, der konstateret
om, at der etableres aftalte sikrer, at der etableres de aftalte
sikringsforanstaltninger for sikkerhedsforanstaltninger.
behandling af personoplysninger i
overensstemmelse med aftalen Inspiceret, at procedurer er
med den dataansvarlige. opdateret.

Eq?':;g{itsgzilg??n ?i_ O% . Inspiceret ved en stikprgve pa 4
gang anigt~ yurgenng databehandleraftaler, at der er
af, om procedurerne skal tabiart de affaife
opdateres. = i
sikringsforanstaltninger.

B.2 | Databehandleren har foretaget en | Inspiceret, at der foreligger Ingen afvigelser
risikovurdering og pa baggrund formaliserede procedurer, der konstateret
heraf implementeret de tekniske | sikrer, at databehandler foretager
foranstaltninger, der er vurderet en risikovurdering for at opna en
relevante for at opna en passende sikkerhed.
passende sikkerhed, herunder .
etableret de med dataansvarlige Ips_plceret, a_nt den foretagne
aftalte sikringsforanstaltninger. risikovurdering er opdateret o9

omfatter den aktuelle behandling
af personoplysninger.
Inspiceret, at databehandler har
implementeret de tekniske
foranstaltninger, som sikrer en
passende sikkerhed i
overensstemmelse med
risikovurderingen.

Inspiceret, at databehandler har
implementeret de
sikringsforanstaltninger, der er
aftalt med de dataansvarlige.

B.3 | Der er for de systemer og Inspiceret, at der for de systemer | Ingen afvigelser
databaser, der anvendes til og databaser, der anvendes til konstateret
behandling af personoplysninger, | behandling af personoplysninger,
installeret antivirus, som lgbende
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

isoleret til brugere med
arbejdsbetinget behov herfor.

Nr. Databehandlerens kontrolaktivitet | Revisors udferte test Resultat af revisors test
opdateres. er installeret antivirus software.
Inspiceret, at antivirus software er
opdateret.
B.4 | Ekstern adgang til systemer og Inspiceret, at ekstern adgang fil Ingen afvigelser
databaser, der anvendes til systemer og databaser, der konstateret
behandling af personoplysninger, | anvendes til behandling af
sker gennem sikret firewall. personoplysninger, alene sker
gennem en firewall.
B.5 | Interne netvaerk er segmenteret Forespurgt, om interne netvaerk Interne netvaerk er ikke
for at sikre begraenset adgang til | er segmenteret med henblik pa at | segmenteret.
systemer og databaser, der sikre begraenset adgang til
anvendes til behandling af systemer og databaser, der
personoplysninger. anvendes til behandling af
personoplysninger.
B.6 | Adgang til personoplysninger er Inspiceret, at der foreligger Ingen afvigelser

formaliserede procedurer for
begraensning af brugeres adgang
til personoplysninger.

Inspiceret, at der foreligger
formaliserede procedurer for
opfelgning pa, at brugeres
adgang til personoplysninger er i
overensstemmelse med deres
arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske
foranstaltninger understgtter
opretholdelsen af begraensningen
i brugernes arbejdsbetingede
adgang til personoplysninger.

Inspiceret ved oversigt over
brugeres adgange til systemer og
databaser, at de er begraenset til
medarbejdernes
arbejdsbetingede behov.

konstateret

RID REVISION

REGISTRERET REVISIONSAKTIESELSKAB
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

RID REVISION

REGISTRERET REVISIONSAKTIESELSKAB

Nr. | Databehandlerens kontrolaktivitet | Revisors udferte test Resultat af revisors test
B.7 | Der er for de systemer og Inspiceret, at der for systemer og | Ingen afvigelser
databaser, der anvendes til databaser, der anvendes til konstateret
behandling af personoplysninger, | behandling af personoplysning, er
etableret systemovervagning med | etableret systemovervagning med
alarmering. Overvagningen alarmering.
omfatter:
e Adgang til systemer
B.8 | Der anvendes effektiv kryptering Inspiceret, at der foreligger Ingen afvigelser
ved transmission af fortrolige og formaliserede procedurer, der konstateret
fglsomme personoplysninger via | sikrer, at transmission af
internettet og med e-mail. falsomme og fortrolige
oplysninger over internettet er
beskyttet af kryptering.
Forespurgt, om der har veeret
ukrypterede transmissioner af
falsomme og fortrolige
personoplysninger, samt om de
dataansvarlige er behgrigt
orienteret herom.
B.9 | Der er etableret logning i Inspiceret, at der foreligger Der er ikke etableret
systemer, databaser og netveaerk | formaliserede procedurer for logning i systemer,
opsaetning af logning af databaser og netveerk.
brugeraktiviteter i systemer, , . ,
databaser og netveerk, der Logning bliver mulig
anvendes til behandling og med ny release af
transmission af Systaimeraver
personoplysninger, herunder sornmersn 2020.
gennemgang og opfalgning pa
logs.
B.10 | Personoplysninger, der anvendes | Inspiceret, at der foreligger Ingen afvigelser
til udvikling, test eller lignende, er | formaliserede procedurer for konstateret
altid i pseudonymiseret eller anvendelse af personoplysninger
anonymiseret form. Anvendelse til udvikling, test og lignende, der
sker alene for at varetage den sikrer, at anvendelsen alene sker
Side 14




KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfarte test Resultat af revisors test
ansvarliges formal i henhold til i pseudonymiseret eller
aftale og pa dennes vegne. anonymiseret form.

B.11 | De etablerede tekniske Vi har forespurgt til formaliserede | Der testes ikke med
foranstaltninger testes lgbende procedurer for lgbende tests af sarbarhedsscanninger
ved sarbarhedsscanninger og tekniske foranstaltninger, og penetrationstests.
penetrationstests. herunder gennemfgrsel af

sarbarhedsscanninger og Men der anvendes

penetrationstests. ekst_ern
hostingleverander, som
mindst halvarligt
foretager en
sikkerhedsscanning af
driftssystemerne.

B.12 | ZEndringer til systemer, databaser | Inspiceret, at der foreligger Ingen afvigelser
og netvaerk felger fastlagte formaliserede procedurer for konstateret
procedurer, som sikrer handtering af sendringer il
vedligeholdelse med relevante systemer, databaser og netveerk,
opdateringer og patches, herunder handtering af relevante
herunder sikkerhedspatches. opdateringer, patches og

sikkerhedspatches.

B.13 | Der er formaliseret Inspiceret, at der foreligger Ingen afvigelser
forretningsgang for tildeling og formaliserede procedurer for konstateret
afbrydelse af brugeradgange til tildeling og afbrydelse af
personoplysninger. Brugeres brugernes adgang til systemer og
adgang revurderes regelmaessigt, | databaser, som anvendes til
herunder at rettigheder fortsat kan | behandling af personoplysninger.
begrundes i et arbejdsbetinget , .
behov. Inspiceret ved en oversigt over

medarbejderes adgange fil
systemer og databaser, at de
tildelte brugeradgange er
godkendt, og at der er et
arbejdsbetinget behov.
Inspiceret ved en oversigt over
medarbejderes adgange at

RID REVISION

REGISTRERET REVISIDNSAKTIESELSKAB




KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfaerte test

Resultat af revisors test

fratradte medarbejderes adgange
til systemer og databaser er
rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger
dokumentation for regelmaessig -
mindst en gang arligt — vurdering
og godkendelse af tildelte
brugeradgange.

B.14

Adgang til systemer og
databaser, hvori der sker
behandling af personoplysninger,
der medfarer hgjrisiko for de
registrerede, sker som minimum
ved anvendelse af to-faktor
autentifikation.

Inspiceret, at der foreligger
formaliserede procedurer, der
sikrer, at to-faktor autentifikation
anvendes ved behandling af
personoplysninger, der medfgrer
hgjrisiko for de registrerede.

Der sker ikke
behandling af
personoplysninger der
medfarer hgjrisiko for
de registrerede.

Anvendte
adgangskontroller er i
overensstemmelse
med
databehandleraftaler.

B.15

Der er etableret fysisk
adgangssikkerhed, saledes at kun
autoriserede personer kan opna
fysisk adgang til lokaler og
datacentre, hvori der opbevares
og behandles personoplysninger.

Inspiceret, at der foreligger
formaliserede procedurer, der
sikrer, at kun autoriserede
personer kan opna fysisk adgang
til lokaler og datacentre, hvori der
opbevares og behandles
personoplysninger.

Ingen afvigelser
konstateret

RID REVISION

REGISTRERET REVISIDNSAKTIESELSKAB




KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal C

Der eftetleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet | Revisors udfarte test Resultat af revisors test

C.1 | Databehandlerens ledelse har Inspiceret, at der foreligger en Ingen afvigelser
godkendt en skriftlig informationssikkerhedspolitik, konstateret
informationssikkerhedspolitik, som ledelsen har behandlet og
som er kommunikeret til alle godkendt inden for det seneste
relevante interessenter, herunder | ar.
databehandlerens medarbejdere. , .

It-sikkerhedspolitikken tager Inspiceret dokumentation for, at

udgangspunkt i den gennemforte |nformatlon§51kkerhedspolltlkken

risikovurdering. er kommunikeret til relevante
interessenter, herunder

Der foretages lebende — og databehandlerens medarbejdere.

mindst en gang arligt — vurdering

af, om it-sikkerhedspolitikken skal

opdateres.

C.2 | Databehandlerens ledelse har Inspiceret dokumentation for Ingen afvigelser
sikret, at ledelsens vurdering af, at konstateret
informationssikkerhedspolitikken | informationssikkerhedspolitikken
ikke er i modstrid med indgaede generelt lever op til kravene om
databehandleraftaler. sikringsforanstaltninger og

behandlingssikkerheden i
indgaede databehandleraftaler.
Inspiceret ved en stikprgve pa 4
databehandleraftaler, at kravene i
aftalerne er daekket af
informationssikkerhedspolitikkens
krav til sikringsforanstaltninger og
behandlingssikkerheden.

C.3 | Der udfgres en efterpravning af Inspiceret, at der foreligger Ingen afvigelser
databehandlerens medarbejdere i | formaliserede procedurer, der konstateret
forbindelse med ansasttelse. sikrer efterprgvning af
Efterpreavningen omfatter i databehandlerens medarbejdere i
relevant omfang: forbindelse med ansasttelse.

e Referencer fra tidligere
ansaettelser
e Certificering
Side 17
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfgrte test Resultat af revisors fest
o Eksamensbeviser

C.4 | Ved ansasttelse underskriver Inspiceret ved en stikpreve pa 2 Ingen afvigelser
medarbejdere en medarbejdere, at de pageeldende | konstateret
fortrolighedsaftale. Endvidere medarbejdere har underskrevet
bliver medarbejderen introduceret | en fortrolighedsaftale.
til informationssikkerhedspolitik . . .
og procedurer vedrgrende Insplcere.t ved en stlkp[mve pa2
databehandling samt anden medarbejldere, at de pagaeldende
relevant information i forbindelse rnedarbejdere_ .er hlexet
med medarbejderens behandling introduceret il
af personoplysninger. o Informationssikkerhedspoli

tikken

e Procedurer vedrgrende
databehandling, samt
anden relevant information

C.5 | Ved fratreedelse er der hos Inspiceret procedurer, der sikrer, | Ingen afvigelser
databehandleren implementeret at fratradte medarbejderes konstateret
en proces, som sikrer, at rettigheder inaktiveres eller
brugerens rettigheder bliver opherer ved fratreedelse, og at
inaktive eller opherer, herunder at | aktiver som pc etc. inddrages
aktiver inddrages.

C.6 | Ved fratraedelse orienteres Inspiceret, at der foreligger Ingen afvigelser
medarbejderen om, at den formaliserede procedurer, der konstateret
underskrevne fortrolighedsaftale | sikrer, at fratradte medarbejdere
fortsat er geeldende, samt at geres opmaerksom pa
medarbejderen er underlagt en opretholdelse af
generel tavshedspligt i relation til | fortrolighedsaftalen og generel
behandling af personoplysninger, | tavshedspligt.
databehandleren udfgrer for de
dataansvarlige.

Side 18

RID REVISION
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

C.7

Der gennemfares Igbende

Inspiceret, at databehandleren

Ingen afvigelser

awareness-traening af udbyder awareness-treening til konstateret
databehandlerens medarbejdere i | medarbejderne omfattende
relation ftil it-sikkerhed generelt generel it-sikkerhed og
samt behandlingssikkerhed i behandlingssikkerhed i relation il
relation til personoplysninger. personoplysninger.

Inspiceret dokumentation for, at

alle medarbejdere, som enten har

adgang til eller behandler

personoplysninger, har

gennemfgrt den udbudte

awareness-traning.

Side 19

RID REVISION
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller
tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfarte test Resultat af revisors test

D.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer for konstateret
om, at der foretages opbevaring opbevaring og sletning af
og sletning af personoplysninger i | personoplysninger i
overensstemmelse med aftalen overensstemmelse med aftalen
med den dataansvarlige. med den dataansvarlige.

Der foretages Igbende — og .

mindst en gang arligt — vurdering Inspiceret, at procedurerne er
af, om procedurerne skal opdateret.

opdateres.

D.2 | Der er aftalt folgende specifikke Inspiceret, at de foreliggende Ingen afvigelser
krav til databehandlerens procedurer for opbevaring og konstateret
opbevaringsperioder og sletning indeholder de specifikke
sletterutiner: krav til databehandlerens
o |Q-potentials anonymisering — | opbevaringsperioder og

brugere slettes efter 6 sletterutiner.
maneder
o Alle persondata i PeopleTools-
systemet slettes automatisk
D.3 | Ved opher af behandling af Inspiceret, at der foreligger Ingen afvigelser

personoplysninger for den
dataansvarlige er data i henhold
til aftalen med den
dataansvarlige:

o Alle persondata slettes
automatisk.

o Brugere forbliver registreret da
certificeringen er personlig og
PeopleTools skal kunne
konstatere om brugeren er
uddannet.

formaliserede procedurer for
behandling af den
dataansvarliges data ved opher af
behandling af personoplysninger.

konstateret

RID REVISION

REGISTRERET REVISIONSAKTIESELSKAB




KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer
personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

databehandling inklusive
opbevaring mé kun finde sted pa
de af den dataansvarlige
godkendte lokaliteter, lande eller
landomrader.

har en samlet og opdateret
oversigt over
behandlingsaktiviteter med
angivelse af lokaliteter, lande eller
landomrader.

Nr. | Databehandlerens kontrolaktivitet | Revisors udferte test Resuiltat af revisors test
E.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer for, at konstateret
om, at der alene foretages der alene foretages opbevaring
opbevaring af personoplysninger i | og behandling af
overensstemmelse med aftalen personoplysninger i henhold til
med den dataansvarlige. databehandleraftalerne.
Der foretages lgbende — og ‘
mindst en gang arligt — vurdering Inspiceret, at procedurerne er
af, om procedurerne skal opdateret.
opdateres.
E.2 | Databehandlerens Inspiceret, at databehandleren Ingen afvigelser

konstateret

RID REVISION

REGISTRERET REVISIONSAKTIESELSKAB
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte

underdatabehandlere, samt at databehandleren ved opfelgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen
af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfarte test Resultat af revisors test
F.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser

procedurer, som indeholder krav | formaliserede procedurer for konstateret

til databehandleren ved anvendelse af

anvendelse af underdatabehandlere, herunder

Endverdatabehandlere, herunder | \ray om underdatabehandleraftaler

rav om i

underdatabehandleraftaler og B Mmsilie:

instruks. Inspiceret, at procedurerne er

Der foretages lgbende — og opdateret.

mindst en gang arligt — vurdering
af, om procedurerne skal
opdateres.

F 2 | Databehandleren anvender alene | Inspiceret, at databehandleren har | Ingen afvigelser

underdatabehandlere {il en samlet og opdateret oversigt konstateret
behandling af personoplysninger, | over anvendte
der er specifikt eller generelt underdatabehandlere.

odkendt af den dataansvarlige.
g 2 Inspiceret ved en stikprave pa 3

underdatabehandlere fra
databehandlerens oversigt over
underdatabehandlere, at der er
dokumentation for, at
underdatabehandlerens
databehandling fremgar af
databehandleraftalerne — eller i
gvrigt er godkendt af den
dataansvarlige.

F.3 | Ved sendringer i anvendelsen af Inspiceret, at der foreligger Ingen afvigelser
generelt godkendte formaliserede procedurer for konstateret
underdatabehandlere underretning til den dataansvarlige

underretters den dataansvarlige ved aendringer i anvendelse af
rettidigt i forhold til at kunne gore | underdatabehandlere.

indsigelse geeldende og/eller
traekke persondata tilbage fra

RID REVISION
REGISTRERET REVISIONSAKTIESELSKAB




KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte

underdatabehandlere, samt at databehandleren ved opfelgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen
af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

databehandleren. Ved sendringer
i anvendelse af specifikt
godkendte underdatabehandlere
er dette godkendt af den
dataansvarlige.

F.4

Databehandleren har palagt
underdatabehandleren de samme
databeskyttelsesforpligtelser som
dem, der er forudsat i
databehandleraftalen el.lign. med
den dataansvarlige.

Inspiceret, at der foreligger
underskrevne
underdatabehandleraftaler med
anvendte underdatabehandlere,
som fremgar af databehandlerens
oversigt.

Inspiceret ved en stikprove, at
disse underdatabehandleraftaler
indeholder samme krav og
forpligtelser, som er anfart i
databehandleraftalerne mellem de
dataansvarlige og
databehandleren.

Ingen afvigelser
konstateret

F.5

Databehandleren har en oversigt
over godkendte
underdatabehandlere med
angivelse af:

e Navn

e CVR-nr.

e Adresse

¢ Behandlingsbeskrivelse

Inspiceret, at databehandleren har
en samlet og opdateret oversigt
over anvendte og godkendte
underdatabehandlere.

Inspiceret, at oversigten som
minimum indeholder de kraevede
oplysninger om de enkelte
underdatabehandlere.

Ingen afvigelser
konstateret

F.6 | Databehandleren foretager, pa Inspiceret, at der foreligger Ingen afvigelser
baggrund af ajourfart formaliserede procedurer for konstateret
risikovurdering af den enkelte opfalgning pa
underdatabehandler og den behandlingsaktiviteter hos
aktivitet, der foregar hos denne, underdatabehandlerne og
en lgbende opfalgning herpa ved | overholdelse af

Side 23
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte

underdatabehandlere, samt at databehandleren ved opfelgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen
af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfgrte test Resultat af revisors test

meder, inspektioner, underdatabehandleraftalerne.

gennemgang af

revisionserklzering eller lignende. Inspiceret dokumentation for, at der

er foretaget en risikovurdering af
den enkelte underdatabehandler
og den aktuelle
behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der
er foretaget behgrig opfglgning pa
tekniske og organisatoriske
foranstaltninger,
behandlingssikkerheden hos de
anvendte underdatabehandlere.

RID REVISION
REGISTRERET REVISIDNSAKTIESELSKAB




KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer

personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med
aftalen med den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfarte test Resultat af revisors test
G.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer, der konstateret.
om, at databehandleren alene sikrer, at personoplysninger alene __
overfarer personoplysninger til overfgres til tredjelande eller g)etr I?[!llver';(kkta; O\(’fﬁgﬂ
tredjelande eller internationale internationale organisationer i I aj i Lishddia Hety=r
organisationer i henhold til aftale med den Al
overensstemmelse med aftalen dataansvarlige pa baggrund af et
med den dataansvarlige pa gyldigt overferselsgrundlag.
baggrund af et gyldigt .
overfarselsgrundlag. Inspiceret, at procedurerne er
opdateret.
G.2 | Databehandleren ma kun Inspiceret, at databehandleren N/A
overfgre personoplysninger til har en samlet og opdateret
tredjelande eller internationale oversigt over overfarsler af
organisationer efter instruks fra personoplysninger til tredjelande
den dataansvarlige. eller internationale organisationer.
G.3 | Databehandleren har i forbindelse | Inspiceret, at der foreligger N/A

med overfarsel af
personoplysninger til tredjelande
eller internationale organisationer
vurderet og dokumenteret, at der
eksisterer et gyldigt
overfarselsgrundlag.

formaliserede procedurer for
sikring af et gyldigt
overferselsgrundlag.

RID REVISION

REGISTRERET REVISIONSAKTIESELSKAB
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den

dataansvarlige med udlevering, rettelse, sletning eller begransning af oplysninger om
behandling af personoplysninger til den registrerede.

Nr. | Databehandlerens kontrolaktivitet | Revisors udfgrte test Resultat af revisors test
H.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer for konstateret.
om, at databehandleren skal bista | databehandlerens bistand af den
den dataansvarlige i relation til de | dataansvarlige i relation til de
registreredes rettigheder. registreredes rettigheder.
Der foretages Izbende — og Inspiceret, at procedurerne er
mindst en gang arligt — vurdering | opdateret.
af, om procedurerne skal
opdateres.
H.2 | Databehandleren har etableret Inspiceret, at de foreliggende Ingen afvigelser

procedurer, som i det omfang,
dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i
relation til udlevering, rettelse,
sletning eller begrasnsning af og
oplysning om behandling af
personoplysninger til den
registrerede.

procedurer for bistand til den
dataansvarlige indeholder
detaljerede procedurer for:

Udlevering af oplysninger
Rettelse af oplysninger
Sletning af oplysninger
Begrasnsning af
behandling af
personoplysninger

e Oplysning om behandling
af personoplysninger til
den registrerede.

konstateret.

RID REVISION
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres
i overensstemmelse med den indgaede databehandleraftale.

Nr. | Databehandlerens kontrolaktivitet | Revisors udferte test Resultat af revisors test
1.1 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen afvigelser
procedurer, som indeholder krav | formaliserede procedurer, der konstateret.
om, at databehandleren skal indeholder krav til underretning af

underrette de dataansvarlige ved | de dataansvarlige ved brud pa
brud pa persondatasikkerheden. persondatasikkerheden.

Der foretages lgbende — og _

mindst en gang arligt — vurdering | InSPiceret, at proceduren er
af, om procedurerne skal opdateret.

opdateres.

[.2 | Databehandleren har etableret Inspiceret, at databehandler Ingen afvigelser
felgende kontroller for udbyder awareness- treening il konstateret.
identifikation af eventuelle brud medarbejderne i relation til
pa persondatasikkerheden: identifikation af eventuelle brud pa

persondatasikkerheden.
e Awareness hos
medarbejdere

|.3 | Databehandleren har ved Inspiceret, at databehandleren har | Ingen afvigelser
eventuelle brud pa en oversigt over konstateret.
persondatasikkerheden sikkerhedshaendelser med
underrettet den dataansvarlige angivelse af, om den enkelte
uden ungdig forsinkelse efter at haendelse har medfart brud pa
veere blevet opmaerksom pa, at persondatasikkerheden.
der er sket b.r e Forespurgt underdatabehandlerne,
persondatasikkerheden hos om de har konstateret nogen brud
databehandleren eller en pa persondatasikkerheden i
underdatabehandler. erkleeringsperioden

|.4 | Databehandleren har etableret Inspiceret, at de foreliggende Ingen afvigelser
procedurer for bistand til den procedurer for underretning af de konstateret.
dataansvarlige ved dennes dataansvarlige ved brud pa
anmeldelse til Datatilsynet: persondatasikkerheden indeholder

. detaljerede procedurer for:
e Karakteren af bruddet pa
persondatasikkerheden e Beskrivelse af karakteren af
o Sandsynlige bruddet pa
konsekvenser af bruddet persondatasikkerheden
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KONTROLMAL, KONTROLLER, TEST OG RESULTAT AF TEST

Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres
i overensstemmelse med den indgaede databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfarte test

Resultat af revisors test

pa persondatasikkerheden
e Foranstaltninger, som er
truffet eller foreslas truffet
for at handtere bruddet pa
persondatasikkerheden.

o Beskrivelse af sandsynlige
konsekvenser af bruddet pa
persondatasikkerheden

o Beskrivelse af
foranstaltninger, som er
truffet eller foreslas truffet
for at handtere bruddet pa
persondatasikkerheden.

Inspiceret dokumentation for, at de
foreliggende procedurer
understatter, at der traeffes
foranstaltninger for handtering af
bruddet pa persondatasikkerheden.
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